Mozilla Firefox

Qwant @ Work

Une solution concrete pour répondre aux enjeux de confidentialité des entreprises
Protégez les #données de votre entreprise et la #navigation de vos équipes en installant I'extension Qwant @ Work sur les postes de votre entreprise.

L'extension permet de bloquer la plupart des #traqueurs, #cookies publicitaires et vous protege des sites malveillants & du #phishing !
L'extension installe Qwant en tant que moteur de recherche par défaut pour que vos recherches restent privées!

VIA GPO DE WINDOWS

Navigateur Mozilla Firefox

Dernigre modification : 26,/12/2022




@ INTRODUCTION

Retrouvez dans cette documentation toutes les infos, étape par étape, pour déployer I'extension Qwant @ Work sur tous les postes, via la
stratégie de groupe, sur le navigateur Mozilla Firefox.

Retrouvez également les infos pour déployer le moteur de recherche Qwant ou la personnalisation de la page d'accueil.

Cette documentation est repartie sur plusieurs sections correspondantes :

SOMMAIRE

® SECTION | - CREATION D'UN GPO

® SECTION Il - DEPLOIEMENT D’EXTENSION QWANT@WORK

® SECTION IIl - DEPLOIEMENT LA PAGE D'ACCUEIL DE QWANT

® SECTION IV - DEPLOIEMENT DE QWANT COMME MOTEUR DE RECHERCHE PAR DEFAUT

{D PREREQUIS

Dans cette documentation, nous partons du postulat que :

® L’environnement Windows concerné fonctionne sur un (ou plusieurs) serveur(s) Windows 2012 R2 ou 2016 ou 2019 pour la
partie annuaire Active Directory déja installé et correctement configuré ;

® Lesclients sont déja membres du domaine Active Directory et utilisent une version cliente de Windows 10 ou 11 ;

® Le navigateur Mozilla Firefox d'une version ESR est déja installé sur I'ensemble des postes concernés ;

SECTION I =  CREATION D'UN GPO

3 étapes rapides & suivre.

@ ETAPE 1

Tout d'abord on télécharge et extrait des fichiers de « modeéles d’administration » (policy templates) de I'archive correspondante pour le
navigateur concerné :

https://github.com/mozilla/policy-templates/releases


https://github.com/mozilla/policy-templates/releases

@ ETAPE 2

On installe les « policy templates » précédemment extraits en copiant quatre fichiers, comme suit :

On copie deux fichiers « firefox.admx » et « mozilla.admx »

« .\policy_templates_v4.4\windows\firefox.admx »
«.\policy_templates_v4.4\windows\mozilla.admx »

Vers le dossier

« C:\Windows\PolicyDefinitions\firefox.admx »
« C:\Windows\PolicyDefinitions\mozilla.admx »

ET

On copie deux fichiers « firefox.adml » et « mozilla.adml »

« ..\policy_templates_v4.4\windows\fr-FR\firefox.adml »
«.\policy_templates_v4.4\windows\fr-FR\mozilla.adml »

Vers le dossier

« C:\Windows\PolicyDefinitions\fr-FR\firefox.adml »
« C:\Windows\PolicyDefinitions\fr-FR\mozilla.adml »



@ ETAPE 3

Coté Windows Serveur on lance la console d’administration « Gestion de stratégie de groupe », puis on crée un nouvel objet GPO « Déploie
ment Qwant@Work Firefox » en faisant (1) clic droit sur les « Objets de stratégie de groupe » et puis (2) « Nouveau »
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SECTION II -

DEPLOIEMENT D’EXTENSION QWANT@WORK

6 étapes rapides & suivre.



@ ETAPE 4

On modifie I'objet GPO créé a I'étape précédente en faisant (1) clic droit sur le « Déploiement Qwant@Work Firefox » et puis (2) « Modifier...
» - la nouvelle fenétre de la stratégie va s'ouvrir
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W _ﬁ Forest: nic-ad001.local
v [Z5 Domains
v E3 nic-ad001.local
=/ Default Domain Policy

2| Demain Controllers
v [ =t Group Policy Objects
_=j Default Domain Controllers P

=] Déploiement Qwant@Work Firefox

5 WM Fifters Edit... [
]| Starter GPOs GPO Status =
'@ Sites
s&i Group Policy Maodeling Back Up...
[ Group Policy Results Restore from Backup...
Import Settings...
Save Report...
View >

Mew Window from Here

Copy
Delete

Rename

Refresh

Help




@ ETAPE 5

Par la suite on fait la chaine suivante :

Miscrosoft Edge

(1) « Configuration Ordinateur » >> « Stratégies » >> (2) « Modéles d’administration » >> (3) « Mozilla » >> « Firefox » >> (4) « Exten
sions » >> « (5) Cliquer sur Extensions a installer »

La nouvelle fenétre de configuration va s'ouvrir

= Group Policy Management Editor
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@ ETAPE 6

Dans la fenétre qui vient de s'ouvrir on met (1) le bouton radio en position « Activé » et puis on clique (2) sur le bouton « Afficher... » (une
nouvelle fenétre va s'ouvrir)

& Extensions to Install

E X
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o * or paths that will be installed when Firefox is started.

Anytime this list is changed, the extensions will be reinstalled.

If this policy is disabled or not configured, no extensions are
installed,




@ ETAPE 7

Dans la liste qui vient de s'ouvrir on saisit (1) dans le champ « Valeur » le contenu fourni par I'équipe Qwant et puis (2) on clique « OK » et
encore « OK » sur la fenétre de I'étape précédente

Show Contents O >
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@ ETAPE 8

Pour voir le récapitulatif du GPO créé on revient vers la console d’administration « Gestion de stratégie de groupe » en fermant la fenétre du
« Déploiement Qwant@Work Firefox »
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@ ETAPE 9

Bravo !

Il ne reste plus qu’a lier le GPO précédemment créé a une unité organisationnelle (OU) ou a tout le domaine directement.
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S ECT I O N I | | = DEPLOIEMENT LA PAGE D'ACCUEIL DE QWANT

4 étapes rapides a suivre.

@ ETAPE 10

Pour le déploiement de la page d'accueil de Qwant on peut utiliser le GPO déja créé précédemment ou créer un nouvel GPO en repassant
encore une fois la

[ SECTION | - CREATION D'UN GPO]
de I ETAPE 1 al ETAPE 3

@ ETAPE 11

Modifier le GPO créé en faisant :

(1) « Modeéles d’administration » >> (2) « Mozilla » >> « Firefox » >> (3) « Page d'accueil »

=/ Déploiement Qwant@Work Firefox [NIC-ADOQLNIC-AD Setting
~ (& Computer Configuration
w | Policies
» [] Software Settings
» -] Windows Settings = :
|v T — Poﬁqrdeﬁniﬁon*t || Show Home button on toclbar Mot configured No
» || Control Panel
W Mozilla
~ [ Firefox
| Addons
| Authentication
| Bookmarks
| Certificates
| Clear data when browser is closed

State Comment
|iz] Additional Homepages Mot configured Mo
|i£] Start Page Mot cenfigured Mo
\iz] URL for Home page Not configured Neo

| Cookies

| Disabled Ciphers

| DNS Ower HTTPS

| Encrypted Media Extensions
| Extensions

Lo Ew e B e P Bw B B

3
» [] Permissions
o | Picture-in-Picture
] Popups
.| Preferences (Deprecated)
"] Search




@ ETAPE 12

Dans la section de droite on choisit les paramétres suivants et on met le bouton radio en position « Activé » pour chacun

« Page de démarrage »

« URL de la page d'accueil »

File

Action

=/ Group Policy Management Editor

View Help
o | nF7 = HBHE T
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| Paolicies

5[ Déploiement Qwant@Work Firefox [NIC-ADDOT.NIC-AD
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| Windows Settings
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w || Firefox
~| Addens

=

| Authentication

| Bookmarks

| Certificates

Clear data when browser is closed
Cookies

Disabled Ciphers

DMS Cwver HTTPS

Encrypted Media Extensions
Extensions

Flash
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PDF.js T;%

Pepmissinng

Setting State Comment
|i=] Additienal Homepages Mot configured Mo
Start Page Mot configured Mo
URL for Home page Mot configured Mo
3 Show Home on on toolbar Mot configured Mo




@ ETAPE 13

On saisit dans le champ « Options » la valeur correspondante a chaque parameétre :

« Page de démarrage »

Page d' accueil

« URL de la page d'accueil »

https://ww. gwant .. com

i URL for Home page O =
pag

E S oe Hom pace Previous Setting Mext Setting

() Mot Configured Comment:

(O Disabled
Supported on: Firefox 60 or later, Firefox 860 ESR or later
Options: Help:
URL: If this policy is enabled, you can set a default home page. You

can also lock the home page.

| hitps:/fwww.gwant.com|

If this policy is disabled or not configured, the user can set and
] Den'tall e homepage to be changed, change the heme page.

°H m |: Cancel Apply

Il ne reste plus qu'a lier les GPO précédemment créés a une ou plusieurs « machines » ou a tout le domaine directement.

S ECT I O N IV = DEPLOIEMENT DE QWANT COMME MOTEUR DE RECHERCHE PAR DEFAUT

5 étapes rapides a suivre.



@ ETAPE 14

Pour le déploiement de la page d'accueil de Qwant on peut utiliser le GPO déja créé précédemment ou créer un nouvel GPO en repassant
encore une fois la

[ SECTION | - CREATION D'UN GPO ]
de I ETAPE 1 al ETAPE 3

@ ETAPE 15

Modifier le GPO créé en faisant :

Brave

(1) « Modeles d’administration » >> (2) « Mozilla » >> « Firefox » >> « (3) Recherche » >> « (4) Cliquer sur Premier moteur de
recherche »

'=[ Group Pelicy Management Editor
File Action View Help

es 2@ BmY [

|=] Deploiement Cwant@Work Firefox [IC-ADODT.NIC-AL | Setting State
~ (& Computer Cenfiguration
w || Policies

Comment

% =] Search Engine Two .
j i;if::::f::tt;;g; \iz| Search Engine Three Mot configured Mo
|v ] Administrative Templates: Policy definitions e Sei Eng!ne Flour o conf!gured i
S 18 Contol Pancl |iz| Search Engine Five Mot configured Mo
o Mozilla \iz| Default Search Engine Mot configured Mo
v [ Firefox |i=| Prevent Search Engine Install§ Mot configured No
] Addons \iz| Remove Search Engines Met configured Mo
Authentication || Search Suggestions Not configured Mo

Bookmarks
|| Certificates
71 Clear data when browser is closed
| Cookies
|| Disabled Ciphers °
| DNS Dver HTTPS

| Encrypted Media Extensions

| Extensions

] Flash

|| Home page

| PDFjs

| Permissions

| Picture-in-Picturg

| User Messaging

@ ETAPE 16

Saisir dans les champs « Options » la valeurs correspondantes :



« Name »

Qnant

« URL Template »

https://ww. gwant. com ?q={ sear chTer ns} &t =al |

« Method »

GET

«lcon URL »

https://ww. gwant. conl f avi con.ico

« Description »

Qunant

« Suggest URL Template »

https://api.qwant.conm api/suggest/ ?q={searchTerns} &cl i ent =opensear ch



A Search Engine One

=] Search Engine One

Next Setting

|'ww. gwant.com,/?g={searchTerms}&it=all

Method:

g Comment:
() Not Configured e o
() Disabled
Supported on: | Firefay 60 ESR or later
Options: Help:
Name: |Qwant If this policy is enabled, you can configure a search engine to be
added to Firefox, Use {searchTerms} to indicate where the search
URL Template: term is placed. Due to a bug, you must select the method

{usually GET). Note that you must specify the search engines in
Er.

is policy is disabled or not configured, a new search engine is
not added.

GET v

leon URL:

|https:_a'_fwww.qwant.com_-"fa\ricon.ico | W

Alias: |

Description:

|QWanti

Suggest URL Template:

| https://api.qwant.com/v3/suggestioq={ 5e|

T
74

/]




@ ETAPE 17

Modifier le GPO créé en faisant :

Brave

(1) « Modeles d’administration » >> (2) « Mozilla » >> « Firefox » >> « (3) Recherche » >> « (4) Cliquer sur Moteur de recherche par
défaut »

=[ Group Pelicy Management Editor
File Action View Help

o pnH = HET /

[=] Deploiement Qwant@Work Firefox [NJC-ADODT.NIC-AL | Setting State Coriant
v C.ompgt.er Conliguatn |iz] Search Engine One Mot configured Mo
w | Policies = 3 :
= Goftware Setti |iz| Search Engine Two Not configured No
J 0. e I.ngs i=| 5earch Engine Three Not configured No

|v 7] Administrative Templates: |’olicy definitions ‘—E' i.earcl: Eng!ne Er:rur Eot con?gurei ﬁo

% || Control Panel

v Mozilla
~ [ 7] Firefox =] :
] Addens \iz| Remove Search Engines ot configured Ma
| Authentication |i=] Search Suggestions ot configured No

| Bookmarks

| Certificates

| Clear data when browser is closed
| Cookies

| Disabled Ciphers

| DNS Over HTTPS

| Encrypted Media Extensions

| Extensions

| Flash

| Home page o
| PDFjs

| Permissions

| Picture-in-Picture
-] Popups

Ee S

5 O O O S

s (Deprecated)




@ ETAPE 18

Saisir dans le champ « Options » la valeur correspondante :

Qunant

A Default Search Engine ] X

E‘ Pt e Engine Previous Setting Mext Setting

() Not Configured Comment: o
@b |

() Disabled
Supported on: | Firefox 60 ESR or later
Options: Help:
|Qwanﬂ If this policy is enabled, you can set the name of a search engine

to be used as the default.

If this policy is disabled or not configured, the Firefox default
engine is used.

Apply

Il ne reste plus qu’a lier les GPO précédemment créés a une OU plusieurs « machines » ou a tout le domaine.
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