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Qwant @ Work

Une solution concréte pour répondre aux enjeux de confidentialité des entreprises
Protégez les #données de votre entreprise et la #navigation de vos équipes en installant I'extension Qwant @ Work sur les postes de votre entreprise.
L'extension permet de bloquer la plupart des #traqueurs, #cookies publicitaires et vous protége des sites malveillants & du #phishing !

L'extension installe Qwant en tant que moteur de recherche par défaut pour que vos recherches restent privées!

VIA GPO DE WINDOWS

Navigateurs Chromium

Dernigre modification : 26/12,/2022




@ INTRODUCTION

Retrouvez dans cette documentation toutes les infos, étape par étape, pour déployer I'extension Qwant @ Work sur tous les postes, via la
stratégie de groupe, sur les navigateurs chromium principaux :

[ Brave], [ Google Chrome], [ Microsoft Edge ]

Retrouvez également les infos pour déployer le moteur de recherche Qwant ou la personnalisation de la page d'accueil.

Cette documentation est repartie en plusieurs sections :

SOMMAIRE

® SECTION I - CREATION D'UN GPO

® SECTION Il - DEPLOIEMENT D’EXTENSION QWANT@WORK

® SECTION III - DEPLOIEMENT LA PAGE D'ACCUEIL DE QWANT ’

® SECTION IV - DEPLOIEMENT DE QWANT COMME MOTEUR DE RECHERCHE PAR DEFAUT

{D PREREQUIS

® L’environnement Windows concerné fonctionne sur un (ou plusieurs) serveur(s) Windows 2012 R2 ou 2016 ou 2019 pour la
partie annuaire Active Directory (déja installé et correctement configuré) ;

® Lesclients sont déja membres du domaine Active Directory et utilisent une version cliente de Windows 10 ou 11 ;

® |es navigateurs nécessaires sont déja installés sur I'ensemble des postes concernés ;

SECTION I =  CREATION D'UN GPO

7 étapes rapides a suivre.

@ ETAPE 1

Télécharger et extraire des fichiers de « modéles d’administration » (policy templates) de I'archive correspondante pour le navigateur
concerne :
Brave :

https://brave-browser-downloads.s3.brave.com/latest/policy_templates.zip

Google Chrome :

https://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip

Microsoft Edge :

https://msedge.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/a199c927-5aa8-47dd-9321-59¢815ec09fd
/MicrosoftEdgePolicyTemplates.cab


https://brave-browser-downloads.s3.brave.com/latest/policy_templates.zip
https://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip
https://msedge.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/a199c927-5aa8-47dd-9321-59c815ec09fd/MicrosoftEdgePolicyTemplates.cab
https://msedge.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/a199c927-5aa8-47dd-9321-59c815ec09fd/MicrosoftEdgePolicyTemplates.cab

@ ETAPE 2

Lancer, coté Windows Serveur, la console d’administration « Gestion de stratégie de groupe », puis créer un nouvel objet GPO « Déploiemen
t Qwant@Work » en faisant (1) clic droit sur les « Objets de stratégie de groupe » et puis (2) « Nouveau »
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@ ETAPE 3

Modifier I'objet GPO créé en faisant (1) clic droit sur le « Déploiement Qwant@Work » et puis (2) « Modifier... » - la nouvelle fenétre de la
stratégie va s'ouvrir
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@ ETAPE 4

Dans la fenétre du « Déploiement Qwant@Work » qui vient de s'ouvrir, ajouter les « policy templates » précédemment extraits, en faisant :

(1) « Configuration Ordinateur » >> (2) « Stratégies » >> (3) « Modéles d’administration » >> « Clic droit sur Modéles d’administration
» >> (4) « Ajout/Suppression de modeles... »
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@ ETAPE 5

Cliquer, dans la fenétre qui vient de s'ouvrir, sur le bouton « Ajouter... », et, a I'aide de I'explorateur de fichiers, sélectionner le fichier contenu
dans le dossier provenant de l'archive de « policy templates »

Chemins vers les fichiers « .adm » aprés I'extraction des archives correspondantes de I'étape 1

Brave : « .\policy_templates\windows\adm\fr-FR\brave.adm »
Google Chrome : « ..\policy_templates\windows\adm\fr-FR\chrome.adm »
Microsoft Edge : « ..\MicrosoftEdgePolicyTemplates\windows\adm\fr-FR\msedge.adm »

Add/Remove Templates >

Cumrent Policy Templates:

Mame Size  Modffied

=] Policy Templates X
—- v A <« windows » adm » en-US v Search en-US pel

H== =

Organize New folder == m @
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|| Docurments
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File name: | chrome.adm v| Policy Templa 4 w

Cancel




@ ETAPE 6

Aprés avoir ajouté le(s) modeles nécessaires, fermer la fenétre « Ajout/Suppression de modeles »

Add/Remove Templates >

Cumrent Policy Templates:

Mame Size  Modffied

= rave J B LI052022 23
Eilt 1510KB  11/30/2022 2:3
\Z| chrome 1497KB  11/7/72022 3:54 ..
\E]l meedge 1843KB  11/27/20221:3..

Add... Remove

@ ETAPE 7

Une nouvelle section « Modéles d'administration classiques (ADM)» est apparue dans la fenétre du GPO « Déploiement Qwant@Work »,
contenant trois sous-sections correspondantes a chaque navigateur dont les modéles d'administration ont été ajoutés.

\=[ Group Policy Management Editor
File Action View Help
es | nEE EE v

=] Déploiement Qwant@Wark Policy
~ il Computer Configuration

w [ Policies
» [ Software Settings
» ] Windows Settings
w || Administrative Templates: Policy definitions (ADMX files) retrieved from the central store,
v [ Firefox
| FluxRSS
| Internet Explorer
| Microsoft Edge
. | Windows Undate
v | Classic Administrative Templates (ADM)
s [E Brave
» [ Google
s ] Microsoft Edge
5 rﬁ Microsoft Edge - Default Settings (users can override)
Tz All Settings
5 || Preferences
~ %, User Configuration
s || Policies
[ 7] Preferences




SECTION II -

DEPLOIEMENT D’EXTENSION QWANT@WORK

7 étapes rapides a suivre.

@ ETAPE 8

Modifier le GPO créé précédemment en faisant I'une ou plusieurs des chaines suivantes correspondant a vos besoins :

Brave

(1) « Modéles d'administration classiques (ADM) » >> (2) « Brave » >> « Brave » >> (3) « Extensions » >> (4) « Cliquer sur Configurer

la liste des applications et des extensions dont l'installation est forcée »

Google Chrome

(1) « Modeles d'administration classiques (ADM) » >> (2) « Google » >> « Google Chrome » >> (3) « Extensions » >> (4) « Cliquer sur
Configurer la liste des applications et des extensions dont l'installation est forcée »

Microsoft Edge

(1) « Modéles d'administration classiques (ADM) » >> (2) « Microsoft Edge » >> (3) « Extensions » >> « (4) Cliquer sur Controler les

extensions qui sont installées en mode silencieux »

File Action View Help

=] Group Policy Management Editor

“ Intemet Explorer
| Microsoft Edge
__Windows Update

[& T Classic Administrative Templates (ADM)

S T Brave

~ 1 Google
v [] Google Chrome

“ HTTP authentication ‘\

7 Other
| Password manager

| Removed policies

Allow or deny screen capture
Content settings
Default search provider

Google Cast

Legacy Browser Support °

Native Messaging
Printing
Remote access

Safe Browsing setings
Startup, Home page and New Tab page
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v [ Policies tallation blocklict Not i ol
] Software Settings
] Windews Settings
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iy onfigure allowed app/extension types: Not configured
< FluxRSS Extension management settings Not canfigured

locks external extensions from being installed Nt configured




@ ETAPE 9

Dans la fenétre qui vient de s'ouvrir mettre (1) le bouton radio en position « Activé » et cliquer (2) sur le bouton « Afficher... » (une nouvelle
fenétre va s'ouvrir)
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@ ETAPE 10

Saisir dans la liste qui vient de s'ouvrir (1) dans le champ « Valeur » le contenu fourni par I'équipe Qwant et cliquer (2) sur « OK » et encore « OK
» sur la fenétre de I'étape précédente

Show Contents O >

Extension/&pp |Ds and update URLs to be silently installed

Walue

v hnlkicfnhhoahaimdicppgemmmonmijo httpe://clients? google com./service /update 2o




@ ETAPE 11

Pour épingler I'extension dans la barre d'outils du navigateur :

Brave

(1) « Modeles d'administration classiques (ADM) » >> (2) « Brave » >> « Brave » >> (3) « Extensions » >> (4) « Cliquer sur Parametres

de gestion des extensions »

Google Chrome

(1) « Modéles d'administration classiques (ADM) » >> (2) « Google » >> « Google Chrome » >> (3) « Extensions » >> (4) « Cliquer sur

Paramétres de gestion des extensions »

=/ Group Policy Management Editor

+ i Computer Configuration
s | Policies o
| Software Settings
| Windows Settings
~ [ Administrative Templates: Pplicy definitions (ADMX files)
| Firefox
| FluxRSS
| Internet Explorer
| Microsoft Edge
|| Windows Update
[v [ Classic Administrative Templates (ADM) |
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~ || Google
~ [ | Google Chrome
[] Allow or deny screen capture
| Content settings

| Default search provider
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@ ETAPE 12

Dans la fenétre qui vient de s'ouvrir mettre (1) le bouton radio en position « Activé » et saisir (2) dans le champ « Paramétres de gestion des
extensions » la valeur fournie par I'’équipe Qwant

& Extension management settings O x

E‘ Extensicn management settings Previous Setting Next Setting

) Not Configured Comment:
®) Enabled o

(O Disabled

Supported ont [ picrosoft Windows 7 or later

Options: Help:

Setting the policy controls extension management settings for ~
Google Chrome, including any controlled by existing extension-
_installed","toolbar_pin":"force_pinned"}}l related policies. The policy supersedes any legacy policies that
might be set.

Extensicn management settings

This policy maps an extension ID or an update URL to its specific
setting only. A default configuration can be set for the special ID
" which applies to all extensions without a custem
configuration in this policy. With an update URL, configuration
applies to extensions with the exact update URL stated in the

extension manifest ( http://support.google.com,/chrome/a?

p=Configure_ExtensionSettings_policy ). If the

‘override_update_url’ flag is set to true, the extension is installed
and updated using the "update" URL specified in the
ExtensioninstallForcelist policy or in 'update_url’ field in this
policy. The flag 'override_update_url' is ignored if the
'update_url' is a Chrome Web Store url.

Mote: For Microsoft® Windows® instances not joined to a
Microsoft® Active Directory® domain and macO5 instances not

° managed via MDM or joined to a domain via MCX, forced o

W |: = Apply




@ ETAPE 13

Pour voir le récapitulatif du GPO créé, revenir vers la console d’administration « Gestion de stratégie de groupe » en fermant la fenétre du « D
éploiement Qwant@Work »
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ETAPE 14

Bravo !
Il ne reste plus qu’a lier le GPO créé a une unité organisationnelle (OU) ou a tout le domaine directement.

2 Group Pelicy Management
5L File Action View Window Help
e | 2@ B8 XE G| HG
|5l Group Policy Management .-)‘ Domain Con
v ._ﬁ_Ft_:brESt: Linked Group P
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v -fj Lin|
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> [El
: %] ‘Block Inheritance -
> 12
s B Group Policy Update...
? :T Group Policy Modeling Wizard...
v [5f - .
Mew Organizational Unit
View »
Mew Window from Here
Delete
Refresh
Properties
Help
Select GPO >
Lok in this domain:
o
Group Policy objects:
Y
Mame i

Déploiement




SECTION Ill - (eiseieiapeesssateeaii)

3 étapes rapides a suivre.

@ ETAPE 15

Pour le déploiement de la page d'accueil de Qwant vous pouvez utiliser le GPO déja créé ou créer un nouveau GPO en repassant la

[ SECTION | - CREATION D'UN GPO ]
del' ETAPE 1 al ETAPE 7




@ ETAPE 16

Modifier le GPO créé en faisant :

Brave

(1) « Modeles d'administration classiques (ADM) » >> (2) « Brave » >> « Brave » >> (3) « Démarrage, page d'accueil et page Nouvel
Onglet » >> (4) « Cliquer sur Configurer I'URL de la page d'accueil »

Google Chrome

(1) « Modéles d'administration classiques (ADM) » >> (2) « Google » >> « Google Chrome » >> (3) « Démarrage, page d'accueil et

page Nouvel Onglet » >> (4) « Cliquer sur Configurer I'URL de la page d'accueil »

Microsoft Edge

(1) « Modéles d'administration classiques (ADM) » >> (2) « Microsoft Edge » >> (3) « Démarrage, page d'accueil et page Nouvel
Onglet » >> « (4) Cliquer sur Configurer I'URL de la page d'accueil »
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@ ETAPE 17

Dans la fenétre qui vient de s'ouvrir mettre (1) le bouton radio en position « Activé » et saisir (2) dans le champ « URL de la page d'accueil »
la valeur suivante

https://ww. gwant. com

= Configure the home page
Config he h page URL O K

E‘ Configure the home page URL

() Not Configured Comment: o
(®) Enabled

Previcus Setting Mext Setting

() Disabled
Supported on: | Wicrosaft Windows 7 or later
Options: Help:
Home page URL Setting the policy sets the default homepage URL in Google ~
Chrome, You open the homepage using the Home button, On
https:/ fwww.qwant.com| desktop, the RestoreOnStartup policies control the pages that

open on startup.

If the homepage is set to the New Tab Page, by the user or
HomepagelsMewTabPage, this policy has ne effect.

The URL needs a standard scheme, such as http://example.com
or https://example.com. When this policy is set, users can't
change their homepage URL in Google Chrome.

e Leaving both Homepagelocation and HomepagelsMewTabPage
unset lets users choose their homepage,

On Microsoft® Windows®, this functionality is only available on
instances that are joined to a Microsoft® Active Directory ®
domain domain, running on Windows 10 Pro, or enrclled in
Chrome Browser Cloud Management. On macQ$5, this
functionality is only available on instances that are managed via
MDM, or joined to a doemain via MCX, o

e—\—"—. I oK r-\ | |: Cancel Apply

Il ne reste plus qu’'a lier les GPO précédemment créées a une OU « machine » ou a tout le domaine directement.
SECTION IV = DEPLOIEMENT DE QWANT COMME MOTEUR DE RECHERCHE PAR DEFAUT

4 étapes rapides a suivre.



@ ETAPE 18

Pour le déploiement de Qwant comme moteur de recherche par défaut vous pouvez utiliser le GPO déja créé ou créer un nouveau GPO en
repassant la

[ SECTION | - CREATION D'UN GPO ]
de I ETAPE 1 al ETAPE 7

@ ETAPE 19

Modifier le GPO :

Brave

(1) « Modeles d'administration classiques (ADM) » >> (2) « Brave » >> « Brave » >> (3) « Moteur de recherche par défaut »

Google Chrome

(1) « Modéles d'administration classiques (ADM) » >> (2) « Google » >> « Google Chrome » >> (3) « Moteur de recherche par défaut
»

Microsoft Edge

(1) « Modeéles d'administration classiques (ADM) » >> (2) « Microsoft Edge » >> (3) « Moteur de recherche par défaut »

_-EJ Group Policy Management Editor —

File Action View Help
e | an@= HE T

= Déploiement Cwant@Work [PAR-INTERN-ADD1.AD.GWANT.COM] | Setting State
v o C-.or;p;._lt.er(:-:nﬁguratlon \:=| Enable the default search provider Mot configured
- \,c_' IEIT_;" Sett =] Default search provider name Not configured
= ]ll:,. dare Set:]gs \i=| Default search provider keyword Not configured

| Windows Settings = k :

v Bl Adiminictrative Ternplitec Dolicyiiiniticns [ADVD( e | 1= Dttt sscchprovider search URL fiok comigumen
= Firsfox |i=| Default search provider suggest URL Net configured
= Flux RSS \iz| Default search provider icon Net configured

—
1 Internet Explorer \i=| Default search provider encodings Mot configured

List of alternate URLs for the default search .. Mot configured

Parameter providing search-by-image featu... Mot configured

| Microsoft Edge
[ | Windows Update

|~ [ Classic Administrative Templates (ADM) |
s [] Brave

v Google
v ] Google Chrome o

|| Allow or deny screen capture

Default search provider new tab page URL Mot configured
Parameters for search URL which uses POST Mot configured
Parameters for suggest URL which uses POST Mot configured
Parameters for image URL which uses POST Not configured

[ree) [ree) [ee) () (i) [ovs

a‘ ffl Default search provider
| Extensions

| CGemale Accickamt




@ ETAPE 20

Dans la section de droite choisir les parameétres suivants et mettre le bouton radio en position « Activé » pour chacun

« Activer le moteur de recherche par défaut »

Uniguement pour Chrome/Brave

« | cone du noteur de recherche par défaut »

« Nom du noteur de recherche par défaut »

« URL de recherche du noteur de recherche par défaut »

« URL de suggestions de recherche du noteur de recherche par défaut »

'=[ Group Policy Management Editor

File Action View Help
es 2@ BEm T W\
5[ Déploiement Cwant@Work [PAR-INTERN-ADDT.AD.QWANT. ¥ etting State
v i (;.ompl..lt.er Conlmpatmn E Enable the default search provider Net configured
. F??Imes ; Default search provider name Net configured
j ].S:if:\;::sssﬁ?ng;s 1 |i=| Default search provider keyword Mot configured
v [7] Administrative Templates: Policy definitions (ADMX files R e s i —
= Firefox i-| Default search provider suggest URL Mot configured
: Flux RSS Default search provider icon Mot configured
| Internet Explorer || Default search provider encodings Mot configured
| Microsoft Edge \=] List of alternate URLs for the default search ...  Not configured
7| Windows Update \i=| Parameter providing search-by-image featu... Mot configured
w || Classic Administrative Templates (ADM) |i=| Default search provider new tab page URL Net configured
| Brave \iz| Parameters for search URL which uses POST  Not configured
w [] Google \i=| Parameters for suggest URL which uses POST Mot configured
v ] Google Chrome \i=| Parameters for image URL which uses POST Net configured
| Allow er deny screen capture
| Content settings
| Default search provider
| Deprecated policies
| Extensions
| Ganals fAccictant

@ ETAPE 21

Saisir dans le champ « Options » la valeur correspondant & chaque parametre :

« Activer le moteur de recherche par défaut »

PAS DE CHAMP « OPTIONS » - ON MET JUSTE LE BOUTON RADIO EN POSITION « ACTIVE »



«Icone du moteur de recherche par défaut »

htt ps://ww. gwant . conml favi con. i co

« Nom du moteur de recherche par défaut»

Qunant

« URL de recherche du moteur de recherche par défaut »

https://ww. gwant . com’ ?q={ searchTer ns} &t =al |

« URL de suggestions de recherche du moteur de recherche par défaut »

https://api.qwant.conm api/suggest/ ?q={searchTerns} &cl i ent =opensear ch

& Default search provider name O x

E‘ Default search provider name e Next Setting

() Not Configured Comment:
@® Enabled t—————‘—’—"" o

() Disabled

Supperted ont [ picrosoft Windows 7 or later

Options: Help:

If DefaultSearchProviderEnabled is on, then setting
DefaultSearchProviderMame specifies the default search

|Qwanﬂ provider's name.

Default search provider name

Leaving DefaultSearchProviderName unset means the hostname
specified by the search URL is used.

Reference: https://cloud.google.com/docs/chrome-
enterprise/policies/7pelicy=DefaultSearchProviderMName

QH |: Cancel Apply

Il ne reste plus qu'a lier les GPO précédemment créées a une OU « machine » ou & tout le domaine directement.

@ IMPORTANT — « Activer moteur de recherche par défaut » sur Google Chrome via GPO

Si vous activez ou désactivez ce parametre, les utilisateurs ne pourront plus modifier ou remplacer ce parameétre dans Google Chrome
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